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12 REVISAO DE MANUAIS DO PREVINIL 2° SEMESTRE DE 2022

REVISAO

Esta revisdo tem como objetivo acrescentar, reorganizar, anular e ou modificar procedimentos,
normas, diretrizes e mapeamentos previamente citadas em manuais anteriores com o intuido
de manter os procedimentos atualizados e em acordo com as leis vigentes, alem de ter
fundamental importancia nos aspectos de seguranga da informagdo. Vale citar a observancia
da LEI N2 13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protecdo de Dados — LGPD e a
norma ABNT NBR ISO/IEC 27001:2006 que versa sobre Sistema de Gestdo de Seguranca da
Informacdo (SGSI).

Nos casos em que este documento anule ou modifique quaisquer procedimentos, normas, diretrizes e
mapeamentos previamente publicados sera explicito o documento e item onde se deu a alteracao,
sendo citado o texto original com formatacao itdlica e cor vermelha onde se deu a mudancga, caso
contrario as informagdes contidas neste documento devem ser consideradas complementos,
apéndices e ou suplementos.

Todas as referencias a outras documentacgdes do instituto serdo realizadas utilizando-se da formatacao
negrito, itdlico e sublinhado.
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INTRODUCAO

“Os dados sdo o aspecto mais importante do seu computador.
O hardware do computador pode falhar, os dados podem ser corrompidos, os computadores podem
ser perdidos, roubados ou destruidos.
Vocé pode reinstalar sistemas operacionais e aplicativos, mas seus dados originais podem ser perdidos
para sempre.”

Massachusetts Institute of Technology — MIT

Quando observamos pelo aspecto institucional os dados sao de importancia fundamental para o
funcionamento dos tramites administrativos sua manutencdo, seguranca, integridade sdo fatores
primordiais para o Departamento de informdtica (Tl) do instituto.

Com a constante evolugdo e aprimoramento dos setores técnicos e tecnoldgicos do instituto se
apresenta a necessidade de aprimoramento das documentagdes.

As informagdes apresentadas nesta documentagdo sdo necessdrias para a manutengao de um
ambiente seguro no nivel técnico e operacional do setor de TI, refletindo assim em um ambiente
seguro para todos os colaboradores do instituto.
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1. CONTRODE DE ACESSO

1.1. USUARIOS E SENHAS - CONTROLE DE ACESSO LOGICO

1.1.1. Cadastro Mapeamento/Manualiza¢io de procedimentos:

1.1.1.1 O cadastramento de usudrios sera realizado pelo departamento de Tl do instituto sempre que
provocado pelo presidente ou chefe de um dos departamentos do instituto, sera respeitado a seguinte
rotina:

1.1.1.2. O solicitante deverad fazer a solicitacdo ao departamento responsavel;

1.1.1.3. O departamento responsavel devera verificar a necessidade de acesso do solicitante, recolher
a documentagdo de cadastro do solicitante apds a verificagdo documental encaminhar para o
departamento de Tl a solicitagdo;

1.1.1.4. O departamento de Tl verificard a elegibilidade do solicitante junto com a politica de
seguranca da informacdo, manuais e diretrizes do instituto;

1.1.1.5. O departamento de Tl devera determinar o tipo, nivel, e autoriza¢des de acesso e criar o
usuario;

1.1.1.6. O departamento de Tl deverd manter o acesso do novo usudrio blogqueado até o solicitante
assinar todos os termos de responsabilidade em vigéncia;

1.1.1.7. O departamento de Tl liberara o usudrio para acesso informando ao solicitante e ao
departamento do solicitante.

1.1.1.8. Fluxograma:

] wm,m.wf;,w.( LIBERAGAD ‘

*(este fluxograma substitui o fluxograma de controle I6gico posteriormente publicado e pode ser
melhor observado em documentagdo anexada publicamente no site do instituto seguindo o seguinte
hiperlink: Tecnologia da Informacdo )
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1.1.2. Niveis de usuario:

1.1.2.1. E responsabilidade do departamento de Tl a atribuigdo de niveis de usuarios no Active Diretory
(AD) e em todos os sistemas utilizados pelo instituto.

1.1.2.2. Os niveis de usudrios sao utilizados para que cada usudrio tenha acesso a apenas aplicacdes e
informacgdes que sejam de estritamente necessdrios para o desenvolvimento de sua fun¢do. Gerando
assim uma camada adicional na Seguranga da Informacao.

1.1.2.3. As informacdes a respeito a acessos e liberacdes em cada nivel de usudrio é de
responsabilidade do departamento de Tl sendo estas informacdes classificadas como CONFIDENCIAL
devendo este manter o controle de forma confidencial visando a manutencao da seguranca da
informagao do instituto.

1.1.2.4. E responsabilidade do Chefe do departamento de Tl e dos responsaveis pela gestdo de acessos
manterem o controle dos niveis de acesso.

1.1.2.5. Os responsaveis pela gestdo de acessos serdo designados pelo chefe do departamento de TI.
1.1.3. Senhas orientagdes gerais:
1.1.3.1. AlteragGes de Senha de usudrio:

Uma das formas de diminuirmos a vulnerabilidade do fator humano dentro do setor de Tl do instituto
é aplicar uma politica de mudancas de senha.

No entanto os usuarios do nivel administrativo e coorporativo ndo deverdo alterar a senha sem prévia
autorizagdo, esta orientagao nao exclui a necessidade de troca de senha com periodicidade visando a
manutencdo de seguranca na senha.

Antes da autorizagdo de mudancga de senha é importante observar se as credenciais ndo sao utilizadas
em outras aplicagdes, uma vez que caso as credenciais sejam utilizadas em outras aplicacdes estas
serdo interrompidas com a mudanga, como podemos observar em exemplos praticos como:

-E-mail corporativo que é utilizado em aplicagées CLOUD como “DRIVE”;

-Credenciais utilizadas para autorizagdo de aplicagdes como rotinas de backup ou autorizagao
administrativa;

-Credencias com funcdo de autorizagdo dentro dos sistemas previdenciarios;
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1.2. UTILIZACAO DA INFRAESTRUTURA DE TECNOLOGIA E ACESSO A INFORMACOES - CONTROLE DE
ACESSO FisIco

1.2.1. Complemento ao item 6.6 do manual de informdtica, 2019, volume 1, edig¢do 1,;
Diagrama de controle de acesso fisico Esta¢des de trabalho / Ativos de informacgdo / Servidores

Usuario com acesso

fisico aos servidores do
Acesso ao SiM ACesso a drea restrita a SIM :nisii?ea:; SIM Acesso ao SIM Acesso ao | SIM instituto
instituto? funciondarios na sede do Instituto? Data Center? Rack? = S )

trabalho?
Apos a autenticacio
por credenciais 0 usuario
Credenciais podera ter o acesso a
ativas 7 estagdo com o nivel de
acesso preestabelecido
pelo departamento de T1

*(Este diagrama e pode ser melhor observado em documentac¢do anexada publicamente no site do

instituto seguindo o seguinte hiperlink: Tecnologia da Informacao )

1.2.1.1. Servidores de aplica¢des e dados:

O controle do acesso fisico aos servidores de aplicagdes e dados do instituto se da por diversas
camadas de controle de acesso.

Os servidores se encontram dentro de Racks metalicos que sdo trancados com chaves, os Unicos que
possuem acesso as chaves dos Racks sdo o Presidente do instituto e o Chefe do departamento de TI.

Os Racks se encontram dentro de dreas com acesso controlado denominado Data Center que é um
ambiente fisico com controle de acesso realizado pelo departamento de TI.

O Data Center se encontra dentro a area restrita a funcionarios na sede do Instituto.

O instituto se localiza em ambiente com controle de entrada e saida realizado por meio de funcionario
e monitorado por cameras de seguranca;

1.2.1.2. Ambiente de trabalho:
Todas as estagdes de trabalho conectadas a rede do instituto sé podem ser acessadas através de
autenticacdo de credenciais previamente cadastradas pelo departamento de TI;

1.2.2. Manual de Acesso Fisico - Para o acesso de um usudrio este devera inserir suas credenciais de
usudrio e senha em qualquer dispositivo do ambiente de trabalho do instituto o dispositivo ira
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inicializar com todas as configuragées previamente feitas por este usuario, como podemos observar no
manual a seguir:

(1) O usuario autorizado a utilizagdo de uma estacdo de trabalho devera inicializar a estacao,
verificando se o Nobreak desta encontra-se ligado e acionando o botdao “POWER” da estacao;

(2) Apds a inicializagao do sistema o usuario devera ler com atencao todas as diretrizes e
informacgdes contidas na tela inicial da estacao de trabalho, apds a leitura devera clicar no
botao “OK” como pode ser observado na imagem a baixo, seguindo assim para préxima etapa;

de Informatica Informa:

30 pastas para argy nto definitivo de
s setores ou para

para o seu setor devem ser salvos em SETORES ou na sua pasta particular

rvidor do PREVINIL. Mantenha somente o g pensével. Delete todo

ade de desligar
do.

(3) Ap0s o aceite das diretrizes e informagdes o usuario sera direcionado para tela de LOGIN no
sistema onde devera utilizar suas credenciais para acessar a estagao de trabalho;

Outro usuario

Entrar em: PREVINIL

(4) Ap0s a autenticagdo do usuario ele podera acessar as informacgdes e programas previamente
autorizados pelo departamento de TI;
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2. CLASSIFICACAO DE DADOS

Este item revoga o texto descrito no Manual de Informdtica 2019 Volume 1, Edicdo 1 e na Politica de
sequranca da informacéo — PREVINIL substituindo o item 6.5. CLASSIFICACAO DA INFORMACAO do
Manual de Informdtica 2019 Volume 1, Edicéo 1 e o item 6.5. CLASSIFICACAO DA INFORMACAO da
Politica de seguranga da informagdo — PREVINIL, tendo a finalidade a atualizagdo do texto em
consideracdo a norma ABNT NBR ISO/IEC 27001:2006 que versa sobre Sistema de Gestdo de Seguranca
da Informacdo (SGSI) e a LEI N2 13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protec¢ao de Dados —
LGPD.

Para darmos inicio a classificacdo de dados devemos considerar:

| - Dados — Sao valores atribuidos a algo. Registros soltos, aleatdrios, sem qualquer anadlise ou
estruturacgao.

Il - informacgdo - Sdo dados, processados, que podem ser utilizados para producdo e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato;

Il - documento - unidade de registro de informacodes, qualquer que seja o suporte ou formato;

IV - informacdo pessoal - Informacdo relacionada a pessoa natural identificada ou identificavel,

V - informacdo pessoal sensivel - informacdo pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a sadde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

VI - Ativos de informacédo - Sdo considerados ativos de informac&do os dados e/ou informacgdes tratados
ou ndo que fazem parte de sistemas de informacgdes, podendo ser elas produzidas automaticamente
pelo sistema, importadas de forma manual, importados de forma automatica, ou seja, todos os dados
e informag0es utilizados nos processamentos de sistemas informatizados, tendo como exemplos base
de dados, banco de dados, backups. Assim como os meios de armazenamento, transmissao e
processamento da informacgao.

2.1. TIPOS DE CLASSIFICACOES:

2.1.1. Publico: E uma informagdo do PREVINIL ou de seus clientes com linguagem e formato dedicado a
divulgagdo ao publico em geral, sendo seu carater informativo, comercial ou promocional. E destinada
ao publico externo ou ocorre devido ao cumprimento de legislacdo vigente que exija publicidade da
mesma.

N3o exige controle para acesso, distribuicdo, copia ou devem ser publicos por forca de Lei.

2.1.2. Restrito: Significa que é restrito ao PREVINIL, a um determinado setor, departamento ou
destinatario ndo podendo ser retransmitida para fora da abrangéncia de restricao.

E uma informagdo que nio se tem interesse em divulgar, onde o acesso por parte de individuos
externos ao Instituto é proibido, devendo haver autorizagdo caso necessario. Caso esta informacao
seja acessada indevidamente, podera causar danos a imagem do Orgdo, porém, ndo com a mesma
magnitude de uma informacgao confidencial.
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O controle deve ser feito com acesso via autenticacdo de credenciais, quando nao for possivel, o
acesso devera ser controlado e mantido o registro de quando e quem teve o acesso a informacao.
Por sua natureza Informacgdes pessoais e informacgdes pessoais sensiveis sempre devem ser
classificadas como restritas ou com uma classificacao superior.

2.1.3. Sigiloso: Dados relativos a atividade empresarial de pessoas fisicas ou juridicas de direito privado
obtidas por drgdos ou entidades distritais no exercicio de atividade de controle, regulacdo e supervisao
da atividade econbmica cuja divulgacdo possa representar vantagem competitiva a outros agentes,
Informacgdes protegidas por alguma legislacdo de sigilo. Por exemplo: sigilo bancario, fiscal, comercial e
segredo de justica.

E uma informac3o critica para os negdcios do PREVINIL ou de seus Patrocinadores/Segurados. A
divulgacdo ndo autorizada dessa informacdo pode causar impactos de ordem financeira, de imagem,
operacional ou, ainda, san¢des administrativas, civis e criminais ao PREVINIL ou aos seus
Patrocinadores/Segurados.

Classificados como SIGILOSO nunca devem ser distribuidos, publicados, replicados. Seu controle deve
ser realizado por verificacdo de credenciais preferencialmente devera ser confeccionados em um
documento Unico mitigando assim o risco quanto a segurancga.

2.1.4. Confidencial: Deve ter o controle de acesso totalmente restrito a quem tem pela funcdo
desempenhada necessidade ao acesso. Dados, informacgdes, documentos, ativos de informagdo com
potencial risco de seguranca para o instituto.

Ativos de informacdo devem impreterivelmente ser classificadas como confidencial.

REFERENCIAS
LEI N° 8.159, DE 8 DE JANEIRO DE 1991.

LEI N2 13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protecdo de Dados — LGPD

ABNT NBR ISO/IEC 27001:2006

Responsavel pela elabora¢do do documento

Saulo Fernandes Dantas — Chefe do departamento de Tl do PREVINIL

Nilépolis, 08 de julho de 2022
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Introducao

O presente Manual tem por objetivo informar e orientar todos os
servidores deste Orgdo e toda a comunidade externa sobre a
utilizacdo e funcionalidade do setor de Informatica

Este Manual vem para auxiliar os servidores vinculados a este
Instituto, bem como toda a sociedade e principalmente os

servidores aposentados e pensionistas deste Orgao.

O Manual de Informatica é fruto de um trabalho intenso e de
cunho pratico que visa facilitar a compreensédo de todos, se
apresentando em forma de passo-a-passo, adotando termos
claros e coerentes.

A manutencdo e utilizagdo de todos os sistemas utilizados no
Instituto sdo monitoradas pelo chefe de departamento de

informatica. Este servidor é responsavel em manter todo o

sistema tecnoldgico do Instituto em perfeito funcionamento.

O objetivo da gestdo do PREVINIL é o constante aprimoramento
dos servidores, buscando atingir de forma satisfatéria os

resultados e programas governamentais.

Amparada neste enfoque, a Controladoria apresenta aos
gestores e servidores deste Instituto, e também as pessoas e

entidades interessadas, este manual de procedimentos a serem
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seguidos durante a jornada de trabalho do chefe de

departamento de informatica.

Cabe ressaltar que esta publicacéo é produto de um novo modelo
de Gestdo, mais focado na valorizagdo dos servidores e no @
estimulo ao desenvolvimento das competéncias de sua for¢a de

trabalho e na potencializacdo do capital humano do Instituto.

Lembramos que todo manual é passivel de mudancas e futuros

ajustes.

Que todos fagam um bom uso desse Manual, e tenham um bom

trabalho!

Melina Gongcalves Gil

Técnico Previdenciario
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Apresentacao da Presidéncia

O objetivo deste trabalho é orientar os servidores do PREVINIL
guanto aos procedimentos para o Departamento de Informatica
no ambito desta Autarquia Previdenciaria.

Para tanto, os procedimentos aqui elencados obedecerdo as
legislacBes aplicadas — elencadas neste Manual-, e adaptadas a
nossa estrutura organizacional.

Cabe esclarecer que a exceléncia no Departamento de
Informatica, depende de todos os envolvidos neste Instituto, com
especial atencdo para o responsavel pelo Departamento de
Informatica.

Danielle Villas Boas Agero Corréa
Presidente do PREVINIL
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Legislacao Aplicada

+

Lei n°® 13.460, de 26 de junho de 2017 (Lei de Protecéo e
Defesa dos Usuarios de Servigos Publicos);

Lei Federal n° 9.717/1998 - Regras Gerais de
organizacéo e funcionamento dos RPPS;

Portaria n° 96 de 08/06/2017 — Coddigo de Etica
Profissional do Instituto de Previdéncia dos Servidores do
Municipio de Nilépolis — Previnil;

NBR ISO/IEC 17799:2005
ABNT 21:204.01-010

Lei 9.609/98 — Lei do Software
Politica de Seguranca da Informacao —Raizen

Lei Federal n°® 8.213/1991 — Lei de Beneficios da
Previdéncia Social;

Lei Federal n® 10.406/2002 — Cadigo Civil;

Orientacdo Normativa SPS n° 02/2009 — Orientagfes
Gerais a serem observadas pelos RPPS;

Lei Complementar Municipal n° 64/2005 — Estatuto do
Servidor;

Lei Complementar Municipal n°® 89/2009 — Adequa o
PREVINIL;
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% Lei Municipal n® 6.178/2006 e alteragbes nas Leis n°s.
6.278/2006 e 6.478/2013 — Dispbe sobre o Plano de
Custeio do Municipio;
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Conceitos

Informéatica

E a ciéncia que tem como objetivo estudar o tratamento

da informacdao através do computador.

Exceléncia

E compreender que a organizacdo é um sistema Vivo
integrante de um ecossistema complexo com o qual
interage e do qual depende. (Modelo de Exceléncia
Gestdo — MEG, 2016)

Eficiéncia

E a qualidade daquilo ou de quem é competente que
realiza de maneira correta as suas funcdes.

Empatia
E a capacidade de se colocar no lugar do outro.
Comunicacéo

Significa partilhar diversas informacdes, a comunicagédo é
um ato essencial para a vida em sociedade.

Manual do Departamento de Informatica



Otimizacgdo da Informética

E a maneira de fazer funcionar qualquer sistema (seja ele
hardware ou software) de forma mais rapida, estavel e
constante possivel.

Comunicacao

E uma palavra derivada do termo latino "communicare",
que significa "partilhar, participar algo, tornar

comum®.

Internet

E um conglomerado de redes que permite a interconex&o
descentralizada de computadores através de um

conjunto de protocolos denominados TCP/IP.
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Oficio do MUnus do Técnico de Informatica @

Descricéo sucinta

Presta  suporte técnico aos usuarios de
microcomputadores, notebook, entre outros, no tocante ao uso de
software basico, aplicativos de uso corporativo, servicos de
informatica e de redes em geral. Diagnostica problemas de
hardware e software, a partir de solicitagbes recebidas dos
usuarios, buscando solugdo para os mesmos. Examina os
equipamentos a serem utilizados pelos usuérios, inspecionando-
0os através de testes, verificacdo visual e instrumental, para
assegurar-se de seu perfeito estado e correspondéncia as

especificacdes.
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Principais atividades

Presta assisténcia e suporte em questdes de informatica;
Presta suporte técnico aos usuarios de
microcomputadores, notebooks, impressoras, scanners
entre outros;

Executa ou promove as atividades de manutengdo
preventiva e corretiva, necessarias a conservacao dos
equipamentos, instrumentos e outros materiais utilizados
na area de atuacao;

Seleciona, implanta, procede manutencdo e presta
suporte no uso de software basico e mantem redes de
computadores;

Presta orientag@o a outros profissionais em assuntos de
sua especialidade;

Mantém intercAmbio com outros 6rgdos e profissionais
especializados, internos ou externos ao Instituto, a fim de
obter subsidios para implantagdo ou melhoria dos
servicos prestados;

Zela pela guarda, conservacdo, manutencdo e limpeza
dos equipamentos e materiais peculiares ao trabalho
bem como dos locais a serem visitados;

Presta atendimentos e suporte personalizado ou via
telefone em hardware e software;

Realiza manutenc¢édo de hardware, de microcomputador e
periféricos fazendo upgrade quando necessario;
Configuracéo, seguranca, firewall, manutencéo,

conhecimento sobre tipologia de redes, padrdes, normas

Manual do Departamento de Informatica
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e gerenciamento dos protocolos TCP/IP, Ethernet (UTP)
e Wireless;

v" Presta atendimento e suporte a infraestrutura de rede
local;

v" Tem a responsabilidade em lidar com informacdes
reservadas e confidenciais da instituicao;

v' Consulta os fabricantes em busca de solugdo para os
problemas de hardware e software identificados;

v" Faz manutengdo de equipamentos de informatica,
ajustando-os e corrigindo as falhas detectadas para
garantir o funcionamento dos mesmos;

v" Organizar e controlar os materiais necessarios para a
execucdo das tarefas de operagdo, processos de
compras, ordem de servico, resultados dos
processamentos, suprimentos, bibliografias, etc.;

v' Administrar cépias de seguranca, impressao e seguranca
dos equipamentos em sua &rea de atuacdo, como
também verificar e solucionar vulnerabilidades de
seguranca;

v/ Orientar e executar trabalhos de natureza técnica,
relativos ao planejamento, avaliacio e controle de
instalacbes e equipamentos de telecomunicacgdes,
orientando-se por plantas, esquemas e outros
documentos especificos e utilizando instrumentos
apropriados para sua montagem, funcionamento,
manutencao e reparo;

v Executar a montagem de aparelhos, circuitos ou

componentes  eletronicos, utilizando técnicas e
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ferramentas apropriadas, orientando-se por desenhos e
planos especificos.

v' Orientar trabalhos de instalacdo e ampliacdo de redes
telefénicas e tarefas correlatas para garantir o seu
perfeito funcionamento;

v Instala cabos, extensfes e conectores, de acordo com a
norma vigente, criando meios facilitadores de utilizag&o

do equipamento;
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OBJETIVO

z

A Politica de Seguranca da Informacdo € uma declaracao
formal do PREVINIL acerca de seu compromisso com a
protecdo das informacdes de sua propriedade e/ou sob sua

guarda, devendo ser cumprida por todos os seus funcionarios.

1. ABRANGENCIA

Todos os funcionérios, diretores, prestadores de servigos,
consultores, auditores, temporarios, fornecedores, parceiros
diversos e demais contratados que estejam a servico e
disponibilizam de ativos corporativos do PREVINIL.

2. MISSAO
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Garantir a integridade, confidencialidade, legalidade e
autenticidade da informacdo necessaria para a realizacdo dos
negécios do PREVINIL.

3. DOCUMENTOS DE REFERENCIA 16

- NBRISO/IEC 17799:2005
- ABNT 21:204.01-010
- Lei 9.609/98 — Lei do Software

- Politica de Seguranca da Informacéao - Raizen

4. TERMOS E DEFINICOES

TI: Tecnologia da Informacéo

- Software: E a parte ldgica, o conjunto de instrucbes e
dados processados nos servidores e computadores.
Toda interagdo dos usuarios de computadores é
realizada através de softwares.

- Backup: E a cépia de dados de um dispositivo de
armazenamento a outro para que possa ser restaurado
em caso da perda dos dados originais, o que pode
envolver apagamentos acidentais ou corrupgdo de
dados.

- Midias Removiveis: Dispositivos que permitem a leitura e

gravacao de dados tais como: CD, DVD, Disquete, Pen
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Drive, cartdo de memoria entre outros.

- USB: E um tipo de conex&o "ligar e usar" que permite a
conexao de periféricos sem a necessidade de desligar o
computador.

- VPN (Virtual Private Network): Modalidade de acesso a
rede corporativa, que possibilita a conectividade, via
internet, de um equipamento externo a rede interna da
corporacdo, provendo funcionalidades e privilégios
como se 0 mesmo estivesse conectado fisica e
diretamente a rede interna. Comumente é utilizado por

funcionarios em transito.

- Softwares de Mensageria: Sao programas que
permitem aos usuarios se comunicarem remotamente
(& distancia), através de conexdo com a Internet.
Por meio destes programas, € possivel enviar
mensagens de texto entre equipamentos fisicamente
distantes. Também é possivel enviar arquivos ou iniciar
sessdes de conversagdo com audio e/ou com video, em
tempo real.

- Firewall: E um dispositivo de uma rede de computadores
que tem por objetivo aplicar uma politica de seguranca a

um determinado ponto da rede.

5. DIRETRIZES

6.1. DIRETRIZES DE SEGURANCA DAINFORMACAO

Manual do Departamento de Informatica



Conforme definigdo da norma NBR ISO/IEC 17799: 2005, a
informacdo é um ativo que, como qualquer outro ativo
importante para os negoécios, tem um valor para a
organizacdo e, consequentemente, necessita  ser
adequadamente protegida. A Politica de Seguranca da
Informacéo objetiva proteger a informacdo de diversos tipos
de ameacgas, para garantir a continuidade dos negoécios
minimizando os danos e maximizando o retorno dos

investimentos e as oportunidades de negdcio.

A seguranca da informacdo € aqui caracterizada pela

preservacao da:

a) Confidencialidade, que é a garantia de que a
informacdo é acessivel somente a pessoas com
acesso autorizado;

b) Integridade, que é a salvaguarda da exatiddo e
completeza da informacdo e dos métodos de
processamento;

c) Disponibilidade, a Politica de Seguranga da
Informacdo deve ser divulgada a todos os
funcionarios e dispostas de maneira que seu
conteudo possa ser consultado a qualquer

momento.

Para assegurar esses trés itens mencionados, a informacgéo

deve ser adequadamente gerenciada e protegida contra
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roubo, fraude, espionagem, perda ndo-intencional, acidentes

€ outras ameacas.

E fundamental para a protecdo e salvaguarda das
informacdes que o0s usuarios adotem a acao de 19
Comportamento Seguro e consistente com o objetivo de
protecdo das informacdes, devendo assumir atitudes pro-
ativas e engajadas no que diz respeito a protecdo das

informacgdes.

Campanhas continuas de conscientiza¢do de Seguranca da
Informacdo serdo utilizadas para monitoracdo e controle

destas diretrizes.

A Politica de Seguranca da Informagdo do PREVINIL é

aprovada e revisada pela Diretoria Executiva.

6.2. ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE
SEGURANGA DA INFORMAGAO

6.2.1. Definicédo

Cabe a todos os funcionéarios (funcionarios, estagiarios e
prestadores de servigcos) cumprir fielmente a Politica de
Seguranca da Informacéo; buscar orientacdo do gestor
imediato em caso de duvidas relacionadas a seguranca da
informacdo; proteger as informacdes contra acesso,

R —
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modificacdo, destruicdo ou divulgacdo ndéo-autorizados;
assegurar que 0s recursos tecnolégicos a sua disposicdo
sejam utilizados apenas para as finalidades aprovadas pelo
PREVINIL; cumprir as leis e as normas que regulamentam os
aspectos de propriedade intelectual; e comunicar
imediatamente ao Instituto quando do descumprimento ou

violagéo desta politica.

6.2.2. Diretorias, Geréncias e Coordenacoes

Cabe as Diretorias, Geréncias e Coordenacdes cumprir e fazer
cumprir esta Politica; assegurar que suas equipes possuam
acesso e conhecimento desta Politica de Seguranca da
Informacédo; e comunicar imediatamente eventuais casos de

violagdo de seguranca da informacéo.

6.2.3. Area de Geréncia da Divisdo de Informatica e Diretoria

Executiva

Cabe as duas é&reas propor ajustes, melhorias,
aprimoramentos e modificacbes desta Politica; convocar,
coordenar, lavrar atas e prover apoio as reunides que
discutam a respeito desta Politica; prover todas as
informacdes de gestdo de seguranca da informacédo
solicitadas por Gestores.
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6.3. PROPRIEDADE INTELECTUAL

6.3.1. E de propriedade do PREVINIL, todos os “designs”,
criagbes ou procedimentos desenvolvidos por qualquer 21
funcionario durante o curso de seu vinculo empregaticio com o
PREVINIL.

6.4. ENGENHARIA SOCIAL

6.4.1. Engenharia social € um termo utilizado para representar
a habilidade de enganar pessoas, visando obter informacgdes

sigilosas.

6.4.2. A Engenharia Social manifesta-se de diversas formas, e
podemos dividi-los em dois grupos. No entanto, o grande ponto
onde engenheiros sociais se baseiam ¢é na falta de
conscientizacdo do usuario com relacdo a Seguranca da
Informacédo e na exploragdo da confianca das pessoas para a
obtencado de informacgdes sigilosas e importantes, e como uma

simples informag&o poderia trazer prejuizos ao Instituto:

6.4.2.1. Diretos: Sdo aqueles caracterizados pelo contato
direto entre o engenheiro social e a vitima através de
telefonemas e até mesmo pessoalmente, pois engenheiro

social nem sempre é alguém desconhecido.

6.4.2.2. Indiretos: Caracterizam-se pela utilizacdo de

softwares ou ferramentas para invadir, como, por exemplo,
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virus, cavalos de Troéia ou através de sites e e-mails falsos
para assim obter informac8es desejadas. Podem ser
mensagens que contenham avisos de premiacbes
milionarias em loterias, ofertas de sociedade em grandes
somas de dinheiro, herancas e negécios em outros paises
e etc. O melhor a fazer é ignorar a oferta tentadora e apagar

o0 e- mail imediatamente.

6.5-CLASSIFICAGAQ DA INFORMAGAQ

Revogado pela 1° revisdo de manuais do PREVINIL 2°

semestre de 2022

| , ivel_d
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6.6. REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO

6.6.1. As maquinas (servidores) que armazenam sistemas do
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PREVINIL estdo em area protegida

— Data Center localizado na sede do Instituto em NILOPOLIS /
RJ.

6.6.2. As entradas ao Data Center tém acesso devidamente

controlado.

6.6.3. A entrada nestas areas ou partes dedicadas, por
pessoas ndo autorizadas (visitantes, prestadores de
servigo, terceiros e até mesmo funcionarios, sem acesso
liberado), que necessitarem ter acesso fisico ao local,

sempre o fardo acompanhados de pessoas autorizadas.

6.6.4. O acesso as dependéncias do Instituto com
quaisquer equipamentos de gravacdo, fotografia, video,
som ou outro tipo de equipamento similar, s6 pode ser feito
a partir de autorizacdo do setor de Patriménio e mediante
supervisdo. Exceto para eventos e treinamentos

organizados pelo préprio Instituto.

6.6.5. Respeitar areas de acesso restrito, ndo executando
tentativas de acesso as mesmas, ou utilizando maquinas
alheias as permissdes de acesso delimitadas a cada

categoria de colaboradores.

6.7. BOAS PRATICAS DE COMUNICACAO VERBAL DENTRO E
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FORA DAEMPRESA

6.7.1. Cuidado ao tratar de assuntos do Instituto dentro e
fora do ambiente de trabalho, em locais publicos, ou
proximos a visitantes, seja ao telefone ou com algum

colega, ou mesmo fornecedor.

6.7.2. Evite nomes e tratativas de assuntos confidenciais,
nestas situacdes, fora do Instituto ou proximos a pessoas

desconhecidas.

6.7.3. Caso seja extremamente necessaria a comunicacao
de assuntos sigilosos em ambientes publicos, ficar atento as
pessoas a sua volta que poderao usar as informagdes com o
intuito de prejudicar a imagem do PREVINIL.

6.8. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO

6.8.1. Diretrizes Gerais

6.8.1.1. Todo acesso as informagdes e aos ambientes
I6gicos deve ser controlado, de forma a garantir acesso
apenas as pessoas autorizadas. As autorizacdes devem ser
revistas, confirmadas e registradas continuadamente. O

responsavel pela autorizacdo ou confirmacdo da
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autorizagdo deve ser claramente definido e registrado. Os
dados, as informacdes e os sistemas de informacédo das
entidades devem ser protegidos contra ameacas e acbes
nao autorizadas, acidentais ou ndo, de modo a reduzir
riscos e garantir a integridade, sigilo e disponibilidade

desses bens.

6.8.2. Diretrizes Especificas

6.8.2.1. Sistemas

6.8.2.1.1. Os sistemas devem possuir controle de acesso de
modo a assegurar o UsSO apenas por usuérios autorizados.
O responsavel pela autorizacdo deve ser claramente
definido e ter registrado a aprovacéo concedida.

6.8.2.1.2. Copia de seguranca (Backup) deve ser testada e
mantida atualizada para fins de recuperacdo em caso de

desastres.

6.8.2.1.3. Nao executar programas que tenham como
finalidade a decodificacdo de senhas, o monitoramento da
rede, a leitura de dados de terceiros, a propagacao de virus
de computador, a destruicao parcial ou total de arquivos ou a

indisponibilidade de servicos.

6.8.2.1.4. Ndo executar programas, instalar equipamentos,

armazenar arquivos ou promover acdes que possam
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facilitar o acesso de usuarios ndo autorizados a rede
corporativa da empresa.

6.8.2.1.5. N&o enviar informagbes confidenciais (autorizadas)

para e-mails externos sem protegéo.
27

No minimo, o arquivo deve contar com a protecdo de uma

senha “robusta”.

6.8.2.2. Maquinas — Estacdo de Trabalho

6.8.2.2.1. As estacdes de trabalho, incluindo equipamentos
portateis, e informacfes devem ser protegidos contra danos

ou perdas, bem como o acesso, uso ou exposicao indevidos.

6.8.2.2.2. As estacOes de trabalho possuem coédigos internos,
0s quais permitem que seja identificada na rede. Desta forma,
tudo que for executado na estacdo de trabalho é de

responsabilidade do funcionério.

6.8.2.2.3. O acesso a estagdo de trabalho devera ser
encerrado no final do expediente, desligando o

equipamento.

6.8.2.2.4. Quando se ausentar da mesa, devera bloquear a
estacao de trabalho com senha. Esta acdo aplica-se a todos

os funcionarios com estagcdes de trabalho, incluindo
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equipamentos portateis.

6.8.2.2.5. Informacdes sigilosas, corporativas ou cuja
divulgacdo possa causar prejuizo as entidades do
PREVINIL, s6 devem ser utilizadas em equipamentos com

controles adequados.

6.8.2.2.6. Os usuarios de Tl devem utilizar apenas softwares
licenciados pela Gerencia da Divisdo de Informética/CPD, nos
equipamentos do Instituto.

6.8.2.2.7. A Geréncia da Divisdo de Informatica/CPD deveréa
estabelecer os aspectos de controle, distribuicdo e instalacéo
de softwares utilizados.

6.8.2.3. Boas praticas de seguranca para seu notebook.

6.8.2.3.1. Quando em deslocamentos de carro, coloque o

mesmo no porta-malas ou emlocal nao visivel.

6.8.2.3.2. Ao movimentar-se com o notebook, se possivel, ndo
utilize malas convencionais para notebook e sim mochilas ou
malas discretas.

6.8.2.3.3. Néo coloque o notebook em carrinhos de aeroportos

ou despache junto a bagagem.

6.8.2.3.4. Em locais publicos (recepcdo de hotéis,
restaurantes e aeroportos dentre outros), mantenha o

notebook préximo e sempre a vista, ndo se distanciando do
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equipamento.

6.8.2.3.5. Evite utilizar o notebook em locais publicos.

6.8.2.3.6. Nos hotéis, preferencialmente, guarde o notebook

no cofre do seu apartamento.

6.8.2.3.7. Avalie se em pequenas viagens é realmente

necessario levar o notebook.

6.8.2.4. Utilizacdo de equipamentos particulares / terceiros

dentro da empresa

6.8.2.4.1. Notebooks particulares para serem usados dentro
da rede do PREVINIL, precisam ser avaliados pelo pessoal

responséavel de TI.

6.8.2.4.2. Equipamentos de terceiros devem ser levados ao
suporte para serem verificadas atualizacdo do antivirus e

existéncia de virus.

6.8.2.43. E responsabilidade da aria
contratante/Setor/Departamento encaminhar o0s terceiros

sob sua responsabilidade para esta verificacéo.
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6.8.2.5. Boas praticas de seguranca para Impressées e Fax

6.8.2.5.1. Documento enviado para a impressdo devera ser

retirado imediatamente.

6.8.2.5.2. A impressdo de documentos sigilosos deve ser
feita sob supervisdo do responséavel. Os relatérios impressos
devem ser protegidos contra perda, reproducéo e uso nao-
autorizado. Isto é, documentos esquecidos nas
impressoras, ou com demora para retirada, ou até mesmo
em cima da mesa, podem ser lidos, copiados ou levados por

outro funcionario ou por alguém de fora do Instituto.

6.8.2.5.3. Cuidado com o uso do Fax Eletrénico, os arquivos
ficam na rede por 24 horas, podendo ser acessado e
copiado por outros funcionarios e/ou terceiros. Ap6s o
recebimento e/ou copia do arquivo de Fax, o mesmo devera

ser excluido da rede.

6.8.2.6. A Instalacdo de Softwares

6.8.2.6.1. Qualquer software que, por necessidade do
servigo, necessitar ser instalado devera ser comunicado a
area de Suporte Técnico — Infraestrutura Tl, para que o

mesmo possa ser homologado pelos responsaveis de Tl e
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s6 assim serem disponibilizados para a area requerente.

6.8.2.6.2. O PREVINIL respeita os direitos autorais dos
softwares que usa e reconhece que deve pagar o justo valor
por eles, ndo recomendando o uso de programas hao
licenciados nos computadores do Instituto. E
terminantemente proibido o uso de softwares ilegais (sem

licenciamento) no PREVINIL.

6.8.2.6.3. A Geréncia de Tl podera valer-se deste instrumento
para desinstalar, sem aviso prévio, todo e qualquer software
sem licenga de uso, em atendimento & Lei 9.609/98 (Lei do

Software).

6.8.2.7. Diretrizes quanto a utilizacéo da Rede Corporativa

6.8.2.7.1. Material sexualmente explicito ndo pode ser
exposto, armazenado, distribuido, editado ou gravado
através do uso dos recursos computacionais da rede

corporativa.

6.8.2.7.2. Somente os funcionarios que estdo devidamente
autorizados a falar em nome do PREVINIL para os meios
de comunicacdo podem escrever em nome do Instituto em
sites de Bate Papo (Chat Room), Redes Sociais (Facebook) ou
Grupos de Discussédo (féruns, newsgroups). Em caso de

duvidas, procurar a Diretoria Executiva.

6.8.2.7.3. Todos os arquivos devem ser gravados na rede,
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pois arquivos gravados no computador(local) ndo possuem
copias de seguranca (backup) e podem ser perdidos. O
espaco em disco é controlado por departamento, por isso, 0S
usuarios devem administrar seus arquivos gravados, explained
0s arquivos desnecessarios. Importante citar que nao é
responsabilidade da area de TI a recuperagdo de arquivos que

ndo respeitem a regra acima citada.

6.8.2.7.4. Arquivos que estdo na rede com mais de 24
meses sem acesso serdo copiados em fita via Backup
especifico e excluidos apds. Para ter acesso a esses

arquivos, é necessario solicitar a Tl.

6.8.2.7.5. Nao é permitida a gravagéo de arquivos particulares
(musicas, filmes, fotos, etc..) nos drivers de rede, pois

ocupam espaco comum limitado do departamento.

6.8.2.8. Diretrizes quanto ao uso de Midias Removiveis e da
porta USB

6.8.2.8.1. O uso de midias removiveis na empresa ndo é

estimulado, devendo ser tratado como excegéo a regra.

6.8.2.8.2. A porta USB é o principal ponto de vulnerabilidade
de seguranca, podendo ser usada para a fuga de informac6es
corporativas confidenciais, neste caso, os modens 3G e 0s pen
drives merecem a atencdo. Tal vulnerabilidade ndo pode ser

contida com firewalls ou com programas antivirus ja que os
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dispositivos sdo acoplados aos equipamentos pelos proprios
funcionérios do Instituto.

6.8.2.8.3. Para liberacdo das portas USB dos desktops e
notebooks é necesséario justificar o uso e a aprovacdo da

chefia do departamento do solicitante.

6.8.2.8.4. Dentro da empresa dé preferéncia a utilizagédo da
rede evitando a utilizando de modem 3G conectado a porta
USB do computador, pois é considerada uma forma de
burlar a seguranca de rede, protegida por Firewall e regras
de seguranca. Assim o funcionario abre a porta para acesso

sem qualquer controle.

6.8.2.8.5. Os usuérios de midias removiveis sédo diretamente
responsaveis pelos riscos e impactos que o uso de tais
dispositivos possa vir a causar nos ativos de informacéo, pois
este tipo de midia pode conter virus e softwares maliciosos

podendo danificar e corromper dados.

6.8.2.8.6. E vedado aos usudrios utilizarem as midias
removiveis como meio preferencial de armazenamento de

informacdes corporativas.

6.8.2.9. Diretrizes quanto ao uso da Internet

6.8.2.9.1. Ainternet deve ser utilizada para fins corporativos,
enriquecimento intelectual ou como ferramenta de busca de

informagdes, tudo que possa vir a contribuir para o
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desenvolvimento de atividades relacionadas ao Instituto.

6.8.29.2. O acesso as paginas e web sites é de
responsabilidade de cada usuario ficando vedado o acesso

a sites com contetudos impréprios e de relacionamentos.

6.8.2.9.3. O uso da internet para assuntos pessoais deve

ser restrito, sem comprometer as atividades dos usuarios.

6.8.2.9.4. E vedado qualquer tipo de download. Como
também o upload de qualquer software licenciado ao
PREVINIL ou de dados de propriedade do instituto ou de
seus segurados, sem expressa autorizacdo do gerente

responsavel pelo software ou pelos dados.

6.8.2.9.5. Os acessos a internet serdo monitorados através

de identificacdo e autenticacao do usuario.

6.8.2.10. Recomendacdes sobre o uso do Correio Eletrénico
(E-Mail)

6.8.2.10.1. E vedado o uso de sistemas webmail externo. O
uso do correio eletrdnico para envio e recepcgdo de e-mail
devera ocorrer apenas através do correio eletrénico do
PREVINIL.

6.8.2.10.2. E proibido o uso do Correio Eletrénico para
envio de mensagens que possam comprometer a imagem

do PREVINIL perante seus servidores e a comunidade em
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geral e que possam causar prejuizo moral e financeiro.

6.8.2.10.3. Evitar utilizar o e-mail da empresa para assuntos

pessoais.

6.8.2.10.4. Assegurar a propriedade de todas as mensagens
geradas internamente e/ou por meio de recursos de
comunicagdo e definir o uso desses recursos como
ferramenta de comunicacdo e aumento de produtividade,
devendo ser usado prioritariamente para atividades de
negoécio e podendo ser monitorado por ser propriedade da
empresa e até mesmo vistoriado por direitos de verificacao e
auditoria.

6.8.2.10.5. Ndo executar ou abrir arquivos anexados
enviados por remetentes desconhecidos ou suspeitos.
Exemplo de extensdes que ndo devem ser abertas: .bat,
.exe, .src, .Ink e .com, ou de quaisquer outros formatos

alertados pela area de TI.

6.8.2.10.6. Ndo utilizar o e-mail para enviar grande
quantidade de mensagens (spam) que possam
comprometer a capacidade da rede, ndo reenviando e-mails
do tipo corrente, aviso de virus, avisos da
Microsoft/Symantec, crianca desaparecida, crianca doente,
materiais preconceituosos ou discriminatdrios e os do tipo

boatos virtuais, etc.

6.8.2.10.7. Utilizar o e-mail para comunica¢des oficiais
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internas, as quais néo necessitem obrigatoriamente do meio
fisico escrito. Isto diminui custo com impresséo e aumenta a

agilidade na entrega e leitura do documento.

6.8.2.11. Antivirus

6.8.2.11.1. Antivirus dos servidores e estacoes
sdo atualizados automaticamente. 6.8.2.11.2. A
varredura por virus é feito diariamente nas
estacdes e nos servidores.

6.8.2.12. Uso de Softwares de Mensageria

6.8.2.12.1. Recomenda-se a utilizagdo do Software Softprevi
— Actuary como ferramenta de comunicagdo e aumento de
produtividade, devendo ser usado prioritariamente para

atividades de negdcio.

6.8.2.12.2. A instalagdo de software de mensageria e a
liberacdo do acesso séo restritas e sua utilizagdo deve ser

justificada a Geréncia de TI.

6.8.2.12.3. O uso de sistemas de mensageria é aceitavel
apenas quando for utilizado como ferramenta de
produtividade para comunicagéo online, no exercicio de sua
funcdo. Enquanto o uso responsavel dos sistemas de

mensageria é estimulado, o seu abuso deve ser evitado.
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6.8.2.12.4. Sistemas de mensageria possuem histérico de
riscos associados a malwares (p.ex. virus, worms etc), de

forma que deve ser utilizado com zelo e cuidado.

6.8.2.12.5. O uso de sistemas de mensageria em redes de
relacionamento pessoais deve ser evitado no ambiente
corporativo, por conta da natural assincronia das
mensagens instantdneas oriundas de terceiros sem
finalidades laborais, o0 que usualmente torna-se

contraproducente.

6.8.2.12.6. O grande problema de se utilizar este tipo de
software é que, uma vez conectado, o computador fica
altamente vulneravel. As portas de entrada/saida ficam
abertas, sem qualquer restricdo de leitura ou gravacao.
Desta forma, virus que exploram esse tipo de
vulnerabilidade n&o encontram empecilhos para se
instalarem e iniciarem 0s processos danosos, ndo s6 para
aquele dispositivo, mas para todos os que a ele estiverem

conectados ou que estiverem em rede.

6.8.2.12.7. Exemplos de softwares de Mensageria: mIRC,
Scoop Script, Avalanche, Full Throttle, MSN Messenger, Yahoo

Messenger, Skype, etc.

6.8.2.13. Controle de Acesso aVPN

6.8.2.13.1. O usuéario deve restringir o uso do acesso via VPN
para as finalidades relacionadas com os negocios devendo

abster-se de usar a funcionalidade para quaisquer outras
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atividades.

6.8.2.13.2. E vetado aos usuarios do servico compartilhar
credenciais de acesso via VPN com quem quer que seja, ou
de acessar ele proéprio o recurso VPN e conceder o uso da

sessdo a quaisquer outros funcionarios.

6.8.2.13.3. O acesso VPN implica em riscos para a rede
corporativa, uma vez que com ele é possivel acessar a
mesma, de forma privilegiada, a partir de qualquer ponto da
internet, como se o0 usudrio estivesse fisicamente nas

instalacdes das empresas abrangidas neste procedimento.

6.8.2.13.4. Nunca deixar sessdes VPN abertas. Cada vez que
0 usuario deixar o seu equipamento conectado via VPN, deve

executar logoff ou blogquear seu equipamento.

6.8.2.13.5. Manter-se conectado a rede via acesso VPN
apenas pelo tempo necessario a execucao da tarefa que

requereu o uso do servico.

6.8.2.14. Controle de Acesso Légico (Baseado em Senhas)

6.8.2.14.1. Todo usuario deve ter uma identificacdo Unica,
pessoal e intransferivel, qualificando-o como responsavel por
qualquer atividade desenvolvida sob esta identificacdo. O
titular assume a responsabilidade quanto ao sigilo da sua

senha pessoal.
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6.8.2.14.2. Utilizar senha de qualidade, com pelo menos oito
caracteres contendo nuUmeros, letras (mailsculas e
mindsculas) e caracteres especiais (simbolos), e nao
devera utilizar informac6es pessoais faceis de serem obtidas
como, 0 nome, o nimero de telefone ou data de nascimento

como senha.

6.8.2.14.3. Utilizar um método préprio para lembrar-se da
senha, de modo que ela ndo precise ser anotada em nenhum

local, em hipétese alguma.

6.8.2.14.4. Nao incluir senhas em processos automaticos de
acesso ao sistema, por exemplo, armazenadas em macros

ou teclas de fungéo.

6.8.2.14.5. A distribuicdo de senhas aos usuarios de TI (inicial
ou nao) deve ser feita de forma segura. A senha inicial, quando
gerada pelo sistema, deve ser trocada, pelo usuario de Tl no

primeiro acesso.

6.8.2.14.6. A troca de uma senha bloqueada s6 deve ser

liberada por solicitagdo do préprio usuario.

6.9. VIOLACOES DA POLITICA DE SEGURANCA DA
INFORMACAO E SANCOES

6.9.1. Nos casos em que houver violacdo desta politica,
sancBes administrativas e/ou legais poderdo ser adotadas,

sem prévio aviso, podendo culminar com o desligamento e
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eventuais processos, se aplicaveis.

6.9.2. O funcionario infrator poderd ser notificado e a
ocorréncia da transgressao imediatamente comunicada ao
seu gestor imediato, a diretoria correspondente e a

Presidéncia.

6.10. VIGENCIA E VALIDADE

A presente politica passa a vigorar a partir da data de sua
homologacdo e publicagcdo, sendo valida por tempo

indeterminado.
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